Uwazaj na oszustow!

Z uwagi na mozliwos¢ wystgpienia przestepstw dotyczgcych
bankowosci elektronicznej z udziatem np. aplikacji do potfgczen
zdalnych z komputerem lub logujgcych (zapisujgcych) wpisywane na
komputerze hasta prosimy o zwracanie szczegolnej uwagi na
zabezpieczenie dostepu do komputerdw i telefonow pod wzgledem
zezwolen aplikacji typu remote access (dostep zdalny do urzadzenia,
pulpitu).

Przypominamy najwazniejsze kwestie bezpieczenstwa:

- Pracownicy banku nigdy nie oferujg pomocy zdalnej poprzez
aplikacje wykorzystujgce ustuge pulpitu zdalnego, nie pomagaja
bezposrednio w realizacji przelewdw,

- Pracownicy banku nigdy nie proszg o instalacje
oprogramowania na komputerze/tablecie/telefonie i nie wysytaja
linkdw do takiego oprogramowania. Lista wymaganego
oprogramowania do dziatania aplikacji bankowych wymieniona jest w
wymaganiach systemowych aplikacji,

- Pracownicy nigdy nie proszg o loginy, hasta czy kod
potwierdzajgcy sms,

- Instrukcje i wymagania systemowe dla aplikacji mobilnej,
dostepu do bankowosci elektronicznej eBSR i eBSR-BIZNES sg
zamieszczone na stronach internetowych banku,

- W przypadku jakichkolwiek watpliwosci co do tozsamosci
konsultanta banku roztgcz sie i skontaktuj sie z bankiem , informujac
o zaistniatej sytuacji,

- Dbaj o odpowiednie skomplikowanie hasta do systemoéw
bankowych zgodnie z zaleceniami aplikacji/systemu. Staraj sie nie



uzywac tego samego hasta do innych aplikacji, systemoéw, stron
internetowych.

W celu zobrazowania schematu dziatania przestepcow
przedstawiamy przyktadowy scenariusz préby takiego wytudzenia:

1. Otrzymujemy telefon od oszusta podajgcego sie za pracownika
banku. Taka osoba zazwyczaj nie méwi o jaki bank chodzi ale tak
kieruje rozmowa aby rozméwca sam zdradzit, z ustug ktérego banku
korzysta.

2. Cyberprzestepca podszywajacy sie pod pracownika banku
informuje o koniecznosci autoryzacji transakcji lub o koniecznosci
zablokowania transakcji (np. wykryto wtamanie na konto). W
przypadku nabrania podejrzliwosci przez rozmowce zazwyczaj
informuje, ze roztgczy sie, a za chwile zadzwoni z numeru infolinii
banku, ktéry mozna sprawdzi¢ na stronie banku.

3. Oszust uzywajac roznych metod zmiany prezentacji numeru
dzwoni z numeru, ktory wyswietla sie jako numer infolinii banku co
zazwyczaj przetamuje opory.

4. Cyberprzestepca podczas rozmowy zdobywa kolejne informacje i
w rezultacie moze sie zautoryzowac w aplikacji bankowe;j. Prosi o
pobranie oprogramowania, dzieki ktéremu moze sprawdzi¢
wpisywane przez nas loginy i hasta lub prosi o instalacje
oprogramowania dzieki ktoremu sam moze sterowacé naszym
komputerem.

5. W ten sposdb mozemy stracic¢ srodki oraz dostep do konta.

Oczywiscie taki scenariusz to tylko przyktad, a kreatywnos¢
przestepcow stoi na bardzo wysokim poziomie.



Takie sytuacje powinny wzbudzi¢ Twojg czujnos¢ co do intencji
rozmoéwcy:

- Bazowanie na sytuacjach stresowych (np. informuje o prébie
kradziezy lub wtamaniu na konto bankowe, podaje sie za policjanta,
pracownika stuzby bezpieczeristwa, pracownika instytucji
finansowej). Taki wstep do rozmowy zawsze obniza naszg czujnosc i
ma sktonié¢ do pochopnych dziatan.

- Nakfanianie do klikniecia w linki, odnos$niki wystane mailem, smsem
lub préba wskazania strony, na ktérg masz sie zalogowacd.

- Namawianie do instalacji jakiegokolwiek oprogramowania do
zdalnego dostepu lub/i podawania ID, loginu, hasta, hasta
jednorazowego do juz zainstalowanych aplikacji lub bankowosci
elektronicznej.

Zyczymy bezpiecznego korzystania z naszych systeméw/aplikacji!



