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Urzad KNF przestrzega przed probami wyludzenia poufnych informacji
w zwigzku z wejSciem w zZycie rozporzadzenia wykonawczego do dyrektywy PSD2

Od 14 wrzesnia 2019 r. dostawcow ustug platniczych (w tym bankow, skok-ow, instytucji
ptatniczych) zacznie w pelni obowiazywac unijne rozporzadzenie wykonawcze do dyrektywy
PSD2, dotyczace silnego uwierzytelniania klienta oraz otwartych i bezpiecznych standardow
komunikacji. Rozporzadzenie to ma na celu m.in. podwyzszenie poziomu zabezpieczen
stosowanych przy $wiadczeniu ustug ptatniczych za posrednictwem kanatow elektronicznych
(bankowos¢ internetowa, platnosci kartami ptatniczymi, ptatnosci internetowe), a w efekcie
zwigkszenie poziomu bezpieczenstwa klienta w jego relacjach z dostawcami ustug ptatniczych.

Podwyzszenie poziomu zabezpieczen transakcji elektronicznych oparte zostanie o silne
uwierzytelnienie klienta. W wyniku wprowadzanych przez dostawcow ustug platniczych
nowych rozwigzan, zmianie ulegnie przede wszystkim sposoéb logowania do serwisOw
bankowosci elektronicznej. Konieczne bedzie w szczegdlnosci uzycie dodatkowej, obok loginu
i hasta, metody autoryzacji. Wybor konkretnych rozwigzan pozostaje w gestii wlasciwych
dostawcow ushug ptatniczych, a szczegotowe informacje na ten temat dostgpne sg na ich
stronach internetowych. W obszarze ptatnosci kartowych zmiany dotyczy¢ beda sposobu
autoryzacji transakcji internetowych — bez fizycznego uzycia karty, a takze platnoSci
zblizeniowych, przy ktorych czesciej niz dotychczas, nie tylko przy przekroczeniu kwoty 50 zt,
wymagane begdzie potwierdzenie transakcji PIN-em.

Urzad Komisji Nadzoru Finansowego zwraca uwage, ze zwigzana z wdrazaniem nowych
rozwigzan konieczno$¢ wzmozonych kontaktow ze strony dostawcéw ustug platniczych
ze swoimi Klientami moze zosta¢ wykorzystana przez przestepcow do prob wyludzenia
poufnych informacji, w tym poprzez przeprowadzanie atakéw phishingowych,
a w konsekwencji do kradziezy tozsamosci lub kradziezy $rodkow finansowych.

W zwiagzku z powyzszym Urzad KNF zwraca uwage na konieczno$¢ zachowania szczegolnej
ostroznosci oraz apeluje do klientow instytucji finansowych o postepowanie zgodne
z ustalonymi przez te instytucje standardami w zakresie komunikacji. Uzasadnione podejrzenia
powinny wzbudzi¢ wszelkiego rodzaju wiadomo$ci mailowe, SMS oraz proby kontaktu
telefonicznego powotujace sie na wejscie w zycie nowych rozwigzan, gdzie klient proszony
jest o przekazanie informacji zawierajacych dane wrazliwe, w szczegolnosci:

— dane logowania do bankowosci elektronicznej;
— kody autoryzacyjne i kody PIN;
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— dane osobowe;
lub informowany jest o zablokowanym koncie albo proszony jest o:

— kliknigcie w przestany mailem lub SMSem link internetowy;

— zmian¢ hasta lub innych danych do logowania za pomoca przestanego linku
internetowego;

— otworzenie podejrzanego zatacznika, uruchomienie lub instalacje przestanej aplikacji;

— wykonanie podejrzanej ptatnosci lub przelewu internetowego.

W przypadku jakichkolwiek watpliwosci zalecamy bezposredni kontakt z wtasciwym dostawca
ustug ptatniczych. Jednoczes$nie zachecamy do zaktualizowania posiadanej wiedzy w zakresie
bezpiecznego korzystania z ustug finansowych poprzez odwiedzenie stron internetowych
instytucji finansowych, na ktorych zamieszczone sa szczegdtowe informacje i ostrzezenia
w zakresie bezpiecznego korzystania z ich ustug.
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